1. cviceni — reseni ukolu

a)

Jak silné heslo potrebujete? Nasledujici tabulka udava pozadovanou entropii vytvoreného hesla v
zavislosti na poctu iteraci pfi jeho hasovani a v zavislosti na predpokladaném atocnikovi.

Schopnosti tGtocnika (pocet UloZeni hesla
hasovacich operaci)

5000 iteraci 1000 iteraci 1 iterace 5 mil. iteraci
2770 (NSA za rok) 58,5 61 71 49
2158 (firma za pul roku) 46,5 49 59 37
21752 (jednotlivec s GPU za mésic) 41,5 43 53 31
2742 (jednotlivec s CPU za tyden) 31,5 33 43 21

Jak jsem spocital tuto tabulku? Prvni sloupec uddva typ utocnika a odhad poctu operaci
kryptografického hasovaciho algoritmu?, které je schopen provést za uvedenou dobu.

Ve studii ,, Towards Reliable Storage of 56-bit Secrets in Human Memory“ z roku 2014 autofi
odhaduji, Ze NSA je schopna za 1 milion USD sestavit zaFizeni, které spoéita 27° hast za rok
(pFedpoklddaji se operace SHA, SHA-2 éi SHA-3)2. PFi vynaloZeni miliardy USD se vykon zvysi na 2%°
hasi za rok.

Ne kaZdy je cilem NSA. Firma® & zloéineckd skupina je schopna si sestavit & zakoupit specidlni
server pro ladmani. Firma Sagita HPC proddvd za necelych 20 tis USD server Brutallis, ktery je
schopen za vterinu spocitat 11 231 miliona hast algoritmu SHA-256. Za plil roku je to 2758 hasii.

Pokud by Vase heslo Iamal jednotlivec pomoci grafické karty ,AMD Radeon R9 290 Series”, tak je
schopen za mésic spocitat 2°? hasi SHA-256.

Na procesoru Core i7-2600K se za tyden spocitd 2*? hasi SHA-256.

Pocet vyzkousenych kombinaci zavisi i na zptsobu uloZeni hesla — na poctu iteraci hasovaci funkce.
Nap¥. 1000 iteraci sniZuje poZadovanou entropii o 10, 5000 iteraci o 11,5. Aby pravdépodobnost
uhodnuti byla mensi neZ 50% za uvedenou dobu, tak pricteme k entropii hodnotu 1.

Svoje hesla ukladam do sprdvce hesel Keepass. Databdze hesel se sifruje symetrickou Sifrou, kli¢
pro Sifru se odvozuje z hesla uZivatele. Pro odvozeni klice se pouZiva stejny postup jako pfi ukladani
hesel. Lze zvolit pocet iteraci — mdam nastaveno 5 000 000 iteraci.

! Obecné kryptografické hasovaci funkce jako MD5, SHA1, SHA-2, SHA-3 maji podobnou rychlost. Rychlost
specializovanych algoritm pro ukladani hesel (bcrypt, scrypt, argon2, ...) se vyrazné lisi, ale tyto algoritmy
nejsou narodnimi standardy, takZze mohou branit certifikaci aplikace.

2 BONNEAU, Joseph; SCHECHTER, Stuart. Towards reliable storage of 56-bit secrets in human memory. In: 23rd
USENIX Security Symposium (USENIX Security 14). 2014. p. 607-623.

3 Je to odhad z roku 2014. Moor(lv zdkon tvrdi, Ze kazdych 18 mésict se vykon zdvojnasobi. Na zakladé toho by
bylo mozné odhadnout, Ze v roce 2020 za stejnou ¢astku bude schopnost NSA okolo 2/74.

4 N&které firmy preventivné prolamuji hesla svych zaméstnancd. Pokud se to podafi, tak si zamé&stnanec musi
zménit heslo.
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Ukol: dopocitejte minimalni délky hesla pro jednotlivé entropie:

pismena [a-z] | Cislice, mala a tisknutelné
pozadovana éislice 0-9 bez rozliSeni | velka pismena, znaky ASCII diceware
entropie H v velikosti [a-z, A-Z, 0-9] tabulky
bitech
10 26 62 95 7776

43

53

59

71

Entropie se pouZivd pro vyjddreni variability. V informatice se obvykle vyjadiuje pomoci logaritmu
o zdkladu 2 (log,). PouZiva se téZ pro vyjadreni sily (obtiZnosti prolamovdni) hesel. PIN o ctyfech
Cislicich Ize sestavit 10 000 zpiisoby — na kaZdém misté je 10 moZnosti, vzdjemné jsou nezavisle,
takZe moznosti vyndsobime mezi sebou: 10 * 10 * 10 * 10. tj. 10°. Entropie se vypocitd jako log:
poctu mozZnosti, tj.

log, 10* = 13.28771
V Excelu vzorec vypadd takto:
=L0GZ(1074;2)

Pokud je ndhodny vybér a jednotlivé znaky v hesle jsou rozmistény rovnomérné>, tak entropie (e)
zavisi na poctu prvki v mnoziné (N) a na poctu prvkd, které je maji vybrat (L):

S =log, N: = Llog, N
Z toho se jiZ snadno odvodi vzorec na poZadovany pocet znakii v hesle:

L S
log, N
V Excelu je to vcetné zaokrouhleni nahoru (buriky v zdvislosti na umisténi tabulky):

=ZAOKR.NAHORU(SA3/L0GZ(GS2;2);1)

pismena [a-z] | Cislice, mala a tisknutelné
pozadovana &islice 0-9 bez rozliSeni | velka pismena, znaky ASCII diceware
entropie H v velikosti [a-z, A-Z, 0-9] tabulky
bitech
10 26 62 95 7776

43 13 10 8 7 4

53 16 12 9 9 5

59 18 13 10 9 5

71 22 16 12 11 6

5 Poru$enim podminky pravidla typu minimalné jedno pismeno a minimalné jedna &islice)
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InSIS generoval pocatecni hesla dle schématu nnxxxnxxX (dvé Cislice, tfi mald pismena, jedna Cislice,

dvé mala pismena, velké pismeno). Jaka je entropie téchto hesel?

Schéma nnxxxnxxX — na prvnim misté miiZe byt jedna z 10 Cislice, na druhém opét jedna z deseti
Cislic, na tretim misté jedno z 26 malych pismen, atd. Pocet kombinaci je ndsledujici:

10«10 %26 * 26 x 26 * 10 * 26 x 26 * 26 = 103 = 26°
Hesla se generuji nadhodné, tj. vSechny varianty jsou stejné pravdépodobné, proto Ize pro vypocet
entropie pouZit opét dvojkovy logaritmus:
e =log, (103 x 26%) ~ 38.2
Kolikrat se zkrati ¢as prolamovani pro 9 znakova hesla proti varianté testovani vsech variant z 62
znakl ([a-zA-Z0-9])?

Entropie ndhodné generovaného 9 znakového hesla z mnoZiny 62 znakii je:

e = log, (62°) ~ 53.6

Rozdil je 15 bitd, tj. as se zkrati pfiblizné 2*> = 32 000. Tj. pokud utoénik otestuje viechny varianty
hesla dle uvedeného schématu za jednu hodinu, tak ndhodnd 9 znakova hesla otestuje priblizné za
4 roky.

c)

Mate 8znakova ndhodné generovanad hesla slozend z malych/velkych pismen a Cislic (minimalné
jedno malé pismeno, jedno velké pismeno a jedna Cislice). Chcete zvétsit odolnost vici prolamovani
hrubou silou. Vice variant (vétsi entropii) bude mit zvétSeni minimalniho poctu znak(l na 9 ¢i rozsifeni
abecedy o tisknutelné znaky ASCII tabulky (tj. na 95 znak)?

vrv

Hruby vysledek se ziska z porovndni hodnot 6219 (rozsifeni na 9 znakii hesla) a 9578 (vSechny
tisknutelné znaky).

vvvvv

a aspon jedno velké pismeno. O zbyvajicich 6 znacich nic nevime, tj. miiZe tam byt libovolny z 62
znaki z mnoZiny.

10 % 26 * 26 * 62°
Podobné je potreba upresnit vypocet pro druhou variantu:
10 * 26 * 26 * 954

Pokud si ale heslo vybird sam uZivatel, tak se obvykle mnoZina 33 nepismennych a neciselnych
znaki zmensi na 6 aZ 10 specidlnich znaki (znaky tecka, plus, minus, ...). Zvlast v éeském prostredi,
kdy uZivatelé musi pfepinat mezi kldvesnicemi ci si pamatovat Alt a ¢iselnou kombinaci (nap¥. pro
znak @).

d)

Nasledujici tabulka obsahuje rychlost prolamovani nékterych typd hesel pomoci CPU i pomoci GPU:

John the Ripper, Intel i7 2600 oclhashcat, AMD Radeon HD 7970
DEScrypt 18 284K/s 65 594K/s
MDS5 crypt 66,9K/s 3 592K/s
Bcerypt, 4,8K/s 4,1K/s
LM hash 88 834KI/s 2 384M/s
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Za jak dlouho by program oclhashcat otestoval vSsechny moZzné varianty pocatecnich hesel ze zadani
b) na grafické karté AMD Radeon HD 7970, pokud jsou hesla uloZzena pomoci LM hash?
Toto vede k velmi jednoduchému vypoctu — pocet variant se vydéli rychlosti, t.

(103 * 26%)
2384000000

Vysledek je pfiblizné 130 sekund ®.

Jak dlouho by to trvalo, pokud by hesla byla uloZzena pomoci algoritmu Bcrypt?
Opét je vypocet velmi jednoduchy:

(103 x 26°)

4100

Vysledek je priblizné 872 dnd, tj za 2 roky a témér 5 mésici ziska vsechny varianty. Ale jen pro
jednu sil. Pokud by utocnik ziskal hase 600 novych uZivateld, tak v pfipadé LM hash ziskd za 2 aZ 3
minuty hesla vsech uZivatelii (LM hash nema siil). Pokud budou hesla uloZena pomoci Bcrypt, tak
jedno heslo ziska v priiméru za 436 dni. Vsech 600 hesel by ziskal za témér 1000 roka.

e)
Spoctéte priimérnou dobu pro prolomeni jednoho ndhodné vygenerovaného hesla uloZzeného
pomoci MD5crypt, pokud utocni pouzije program oclhashcat a AMD Radeon HD 7970:

entropie hesla | doba louskani ve vtefinach | doba louskani ve dnech
16
32
40

48
Budou se lisit vysledky v pfipadé, Ze heslo je uloZeno se soli o délce 48 bitl?

To jsou opét jednoduché vypocty. Entropie je mocnina o zdkladu 2, takZe napr. vSechny varianty
hesel s entropii 16 se otestuji za

216

3592000

tj. asi 0,018 vteriny. V zaddni se ale mluvi o priimérné dobé pro prolomeni — vysledek je potieba
vydélit dvéma. Nékteré heslo se najde hned a nékteré az témér po prozkoumdni témér vsech
kombinaci.

Sil na tyto vypocty nemd vliv — v zaddni se mluvi o prolomeni jednoho ndhodné vygenerovaného
hesla.

Situace se zméni, pokud by se mélo prolamovat napf. 100 hesel. Pokud se nepouZije siil, tak
vsechna hesla se najdou za 0,018 sekundy. Pokud by pro kaZdé heslo byla jina sil, tak na prolomeni
kaZdého hesla potiebujete v priméru 0,009 sekundy a vsechny budete mit za 0,9 sekundy.

¢ Prolamovani by bylo jesté rychlejsi — v algoritmu LM hash je maximalni délka hesla 14 znak, pokud
je heslo kratsi, tak se doplni bindrnimi nulami. Dale se vSechna pismena hesla pfevedou na velkd — to
nam v nasem prikladu nepomuze, nebot vime dopfedu velikost pismen. Nasledné se heslo rozdéli na
dvé poloviny po 7 znacich. Kazda polovina ma délku 56 bitQ, ktera se pouZzije jako kli¢ pro Sifrovaci
algoritmus DES pro zasifrovani Fetézce ,,KGS!@#5%”. Vysledky se spoji do jednoho vysledného
fetézce. Pokud se toto vezme do Uvahy, tak celkovd doba prolamovani se bude pohybovat okolo
vtefiny.
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f)

Entropie hesel vytvarenych uZivateli se méri pomérné Spatné. Knihovna zxcvbn odhaduje entropii na
zakladé existence ¢ésti hesla ve slovnicich nejcastéjsich hesel plus zohlednuje ,béZné” operace

obsaZené v nastrojich pro lamani hesel. Pfidava entropii za pouZiti velkych pismen ¢i substituci znak(
(napt. o se nahradi Cislici 0). Odebira za posloupnosti ¢i za opakovani stejnych znak ¢i skupin znakd.

Heslu poté pfifadi skére dle nasledujici tabulky:

Skore Skore text Entropie od | Entropie do
0 velmi slabé 0 <10

1 slabé 10 <20

2 pramérné 20 <27

3 silné 27 <33

4 velmi silné 33

Ve vytvarené aplikaci hesla pfed uloZzenim do databaze hasujete pomoci PBKDF2 s funkci HMAC-
SHA256 (v kaZzdé iteraci se provadéji dvé operace SHA-256). V pravidlech pro hesla poZadujete
minimalni skdre 3. Pfedpokladate, Ze v systému bude uloZeno pfriblizné 20 000 ucth. Vasim ukolem je
spocitat pocet iteraci pro PBKDF2 tak, aby se vyrazné sniZilo nebezpedi odhaleni hesel pfi ukradeni
celé databaze. Pfedpokladate, Ze utocnik pro prolamovani pouzije pocitac s grafickou kartou AMD HD
7970, na které je schopen spocitat 1 032 miliond SHA-256 hasi za sekundu (1 032 MH/s). Za jeden
den by mél utocnik ziskat v priiméru jedno heslo.

Utoénik za den provede
<1 032 000000

2

operaci HMAC-SHA-256 (jedna operace HMAC obsahuje 2 operace SHA-256). Zaddvand hesla maji
minimdlni entropii 27, tj. jako by uZivatelé vybirali heslo z mnoZiny 27 variant. Potfebny pocet
iteraci se spocte jiz jednoduse:

)*(60*60*24) ~ 4,4 %1013

4,4 %1013

S ~ 332165

Tj. nastavit 332 165 iteraci. Pfedpokiddame, Ze kaZdé heslo ma svoji vlastni dostatecné dlouhou siil.

Vsechna hesla nebudou mit entropii 27, priumér odhaduji okolo 33. Bylo by mozné pouZit toto Cislo
ve vypoctu (potiebny pocet iteraci se sniZi na pfiblizné 10 tisic), ale dostdvali bychom ,,falesné*
vysledky. Stdle by se naslo v souboru dostatek hesel s entropii 27 a tudiZ prvni dny/tydny by utoénik
ziskal velké mnoZstvi hesel. Pokud by v souboru byly 5% hesel s entropii 27 a utocnik se rozhodne
hddat heslo nékoho z téchto uZivatell, tak ho ziskd v priméru za 23 minut.

Pokud administratori musi mit velmi silndg hesla (skore 4), tak pri 332 165 iteracich ziska utocnik
jedno takové heslo pfiblizné za n” dni.

Pokud bychom chtéli, aby utocnik mohl ziskat jednoho heslo za 90 dni, tak je potrfeba pocet iteraci
vyndsobit 90. Tj. pFiblizné 30 milion( iteraci.

7 n si spocitejte.

Reseni Ukoll na 1. cvi¢eni ze 4SA313 verze 7.12. 2020



g)

Pokracovani predchoziho zadani. Kolik uZivatell se bude moci za sekundu pfihlasit na Vasem serveru
se Ctyfmi jadry Intel Xeon E3-12307? Tento procesor zvlada 36 milioni SHA256 operaci za vtefinu na
jednom jadru.

Pokud v PBKDF2 nastavite 664 330 iteraci, tak jedno jadro za sekundu ovéri heslo 54 uZivatelim.
(36 000 000 / 2)
332165

Vysledek nelze automaticky rozsifit na 4 jadra — procesory musi zajistit i dalsi operace, néjaky cas
zabere reZie. Odhaduji, Ze server by byl schopen ovérit 100 hesel za vterinu.

Pokud by bylo nastaveno 30 mil. iteraci, tak jedno jadro ovéri uZivatele priblizné za témér 2
vtefiny®. pfi zapojeni dvou jader jednoho uZivatele za vtefinu. To miiZe byt v nékterych pFipadech
madlo. Napf. by server slouZil pro prijimaci testy, na test dorazi 350 studenti. Tj. jen pFihlaseni by
studentim trvalo 6 minut — systém by byl oznacen za nepouZitelny pro toto uZiti.

Jaké by byly mozZnosti delsi odolnosti uloZenych hesel:

- vyZadovat velmi silna hesla,

- zménit zplsob uloZeni hesel. Problém vznikad z velkého rozdilu rychlosti hasovdni v CPU a na
grafické karté ci specializovanych obvodech. Nékteré algoritmy timto problémem netrpi —
bcrypt (viz tabulka u bodu d), scrypt ¢i argon2. Argon2 je vitéz soutéZe hledani nejvhodnéjsi
hasovaci funkce pro uloZeni hesel, tudiZ v novych systémech se doporucuje pouZiti této
funkce.

Zadani na entropii
i)
Pfi vytvareni virtualnich server( ve VMware se ndhodné generuje ethernetova adresa (6B). Prvni tfi

bajty jsou dany (00:50:56), dalsi tfi se ndhodné generuiji. Jaka je pravdépodobnost kolize MAC adres v
podsiti s maskou /22 (1022 pocitacu).

Nadsledujici popis prevzat z ceské Wikipedie:

V teorii pravdépodobnosti je narozeninovym problémem (¢i narozeninovym paradoxem) mysleno,
Ze u skupiny nahodné vybranych 23 lidi je vice nez 50% pravdépodobnost, Ze néjaci dva clenové
budou mit narozeniny ve stejny den. Pro 57 a vice lidi je ona pravdépodobnost vice nez 99%,
postupné roste az k 100% pro 366 lidi (za predpokladu Ze pracujeme s rokem o 365 dnech).

vvs

Vypocet. Je jednodussi nejprve spocitat pravdépodobnost, Ze vsech ,,n“ narozenin je rozdilnych. Pro
»h“> 365 je tato pravdépodobnost rovna nule. Pro ,,n“ < 365 je ddna ndsledujicim vzorcem. Ten
vychadzi z toho, Ze druhd osoba nemiiZe mit stejné narozeniny jako prvni (pravdépodobnost

364/ 365 kterou Ize vyjadrit i jako 1 — 1 / 3 65)’ tfeti nemuiZe mit stejné narozeniny jako prvni dvé
(pravdépodobnost 363/365), atd. Vzorec:

5=1 (1 ! ) (1 2 ) 1- 12 )
=1 % —— ) % ——— ) % .. % _
p 365 365 ( 365

Skutecnost, Ze nejméné dva z ,,n“ lidi maji stejné narozeniny je komplementdrni jevu, Ze vSechny
data narozenin jsou rizné. A jeji pravdépodobnost p je

p=1-p

8 Spoctéte sami.
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Proménnd p piekracuje hodnotu 0,5 pro n = 23. Pro 23 osob je pravdépodobnost kolize (tj. Ze dva
lidi maji narozeniny ve stejny den) p ~ 50,7%.° Pokud ze sady o velikosti H vybereme n prvkd, tak
pravdépodobnost kolize Ize spocitat dle ndsledujiciho pribliZzného vzorce:

p =~ 1-— e—nZ/ZH

V nasem pfikladu za H dopinime 22* (posledni tfi byty MAC adresy maji 24 bitii), za n doplnime
1022. Pravdépodobnost kolize je 3,06 %.

i 2015)

Predpokladejte, Ze 20 000 uZivatell na skole si vygeneruje PGP kli¢. BéZné se tyto kli¢e identifikuji
pomoci ID o délce 32 bitl (napr. 0xB9F8D6DY), které ma nahodné rozdéleni. Jaka je
pravdépodobnost, Ze dva uZivatelé na Skole budou mit u svého klic¢e stejné ID?

Do pfiblizného vzorce z predchoziho pfikladu za H doplnime 232, za n doplnime 20 000. Vysledek je
4,55%.

i 2016)

Budete ukladat 20 000 hesel, pro kazdé uloZené heslo vygenerujete ndhodnou sul. Kolik bitl ma mit
sal, aby pravdépodobnost stejné soli (tj. kolize) byla mensi nez 1%?

Pro reseni ulohy jsem v excelu vytvoril ndsledujici tabulku, ve kterém pouZivam priblizny vzorec pro
vypocet pravdépodobnosti kolize: =1-EXP(-(20000/2)/(2*poéet_variant))

bitt variant pravdépodobnost kolize 2
prvkl
15 32768 100,00000%
16 65536 100,00000%
17 131072 100,00000%
18 262144 100,00000%
19 524288 100,00000%
20 1048576 100,00000%
21 2097152 100,00000%
22 4194304 100,00000%
23 8388608 100,00000%
24 16777216 99,99934%
25 33554432 99,74213%
26 67108864 94,92190%
27 134217728 77,46535%
28 268435456 52,52933%
29 536870912 31,10103%
30 1073741824 16,99460%
31 2147483648 8,89270%
32 4294967296 4,54986%
33 8589934592 2,30141%
34 17179869184 1,15740%
35 34359738368 0,58039%

9 Jakd je pravdépodobnost, pokud mam na cviceni 25 studenti?
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36 68719476736 0,29062%

37 1,37439E+11 0,14541%
38 2,74878E+11 0,07273%
39 5,49756E+11 0,03637%
40 1,09951E+12 0,01819%
41 2,19902E+12 0,00909%
42 4,39805E+12 0,00455%
43 8,79609E+12 0,00227%
44 1,75922E+13 0,00114%
45 3,51844E+13 0,00057%
46 7,03687E+13 0,00028%
47 1,40737E+14 0,00014%
48 2,81475E+14 0,00007%

Tj. u soli s minimdlné 35 bity je pravdépodobnosti existence kolize mensi neZ 1%. V praxi se
doporucuje siil o déice 64 bitii. Algoritmus bcrypt pouZiva siil o délce 128 bitii.

V tabulce za¢indm u hodnoty 15 bitii — 2*° je 32768 a to je prvni Cislo vétsi nez pocet uloZenych
hesel.

Nejmensi mnoZstvi n vybranych prvkii k dosaZeni p pravdépodobnosti kolize spocitame dle
ndsledujiciho pfiblizného vzorce:

~ [2H *In——
n *nl—p

Pro pfistupovy systém uZivatellm generujete nahodny PIN (Ciselna hesla) o délce 4 Cislic. Kolik PING
musite vygenerovat, aby pravdépodobnost kolize byla 95% (tj. Ze dva uZivatelé maji stejny PIN).

Do uvedeného vzorce doplnime H=10000 a p=0,95. Vysledek je 245 PIN. Pro 50% pravdépodobnost
staci 118 PING™.

10/ tomto semestru je na pfedmétu 126 studentii — pokud by se vsichni shromdZdili na pfedndsce a kazdy
navrhl nahodny PIN, tak pravdépodobnost, Ze se najdou dva ndvrhy se stejnym PINem je témér 55%. Lidi
nejsou vhodné generdtory ndhodnych cisel a téZ se vzdjemné ovliviiuji — znalci behaviordlni ekonomie mohou
odhadnout, zda se zvysi pravdépodobnost kolize Ci snizi.
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